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Industrie 4.0: Deutsche Industrie sieht sich digital weit vorn
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Noch bringt die Zukunft der Gegenwart wenig

Intelligente Roboter und vernetzte Geréte sollen mithilfe neuer Technologien die Wirtschaft zukunftsfahig machen. Doch trotz vieler Investitionen
hat die Digitalisierung dem Maschinenbau bisher nicht den erhofften Effekt gebracht. Die Produktivitédt der Branche ist sogar gesunken

Stiadeutsche Zeitung

VON MARCEL GRZANNA

sherrschte ein Moment der Ratlosig-
keitunter Deutschlands Maschinen
bauern, als die Statistiker vor einer
Weile diese besorgniserregenden Zahlen
vorlegten. Schwarz auf weifl hatte der Sa
verstandigenrat der deutschen Wirtschaft
aufgeschrieben, dass trots juhrelanger in=
vestitionen in die Digitalisierung die Pro-
duktivitit der Branche zuriickgegangen
sei. Es wurde faktisch mit dem glelchen Ar
beitsaufwand weniger Geld verdient als
frither. Ein Schock: Gefihit korrespondie
te das Gberhaupt nicht mit dem Aufwérts
trend, den die Auftragsblicher auswiesen.
Die Krise lag hinter der Branche, Wic konn-
te das also sein? Zahlen ligen doch nicht.
Man schiltte kurz und stellte sich
derm Problem, auch sofort einen Na
men fand: Produktivititsparadoxon: Der
Industrieverband VDMA setzte es ganz
oben auf die Tagesordnung diverser Foren
und Branchentreffen. Schnell war man
sich einig, dass man dieses Phiinomen ge-
nau untessuchen musste. Die Impuls-Stif-

vorlegen, deren Innovationskraft und Be-
reitschaft in neue digitale Technologien
und Dienstleistungen zu investieren.

Schon vor Jahren stellte das Mercator-
Institut fir China-Studien aus Berlin fest,
dass , die Verwirklichung der intelligenten
Fabrik iber den Aufstieg und Fall von Un-

und ganzen Volkswirtschaft
entscheidet” Deutschland als Partner sei
den Chinesen sehr willkormnmen, doch .s0-
bald chinesische Firmen die Technologiell:
cke schliefien, ist eine Verdriingung deut-
scher Unternehmen zu erwarten.*

Noch zagen die Zahlen aber etwas ande-
res: Ende 2017 erreichte der Maschinen-
bau in Deutschland mit 1,03 Millionen Be~
schiftigten elnen neuen Rekord. Die Um-
satze kletterten seit 2011 stetig. Die Folgen
derweltweiten Finanz- und Wirtschafiskrl-
se sind lange abgeschiittelt. Deutsche Pro-
dukte waren im Ausland wieder gefragt
wie chund je, sie lagen um satte 20 Prozent
tiber den Exporten 2008, dem letzen Jahr,
bevor die Ausfuhren einbrachen. Die Um-
shitze erreichten fast jene Rendite wie in

tung des VDMA beauftragte das Zentrum
fiir Europiische Wirtschaftsforschung
(ZEW) in Mannheim und das Fraunhofer-
Institut fir System- und Innovationsfor-
schung (1S1), der Sache auf den Grund zu
gehen. Denn man war sich im Klaren:
Wenn bei den deutschen Maschinenbau-

den jahren vor der Krise.

Unternehmen brauchen Geduld.
Die Investitionen zahlen sich
erst zeitverzogert aus

Und dennoch dieses verwirrende Produlkei-

ern schon 2 in D

8
investiert wird, dann muss sich das auch
lohnen. Sonst kénnten die Verantwortit-
chen schnell auf die Idee kommen, sich
neue Technologienund mehr isi
rung zu sparen, wenn am Ende nicht ein
mal die Kasse klingelt. Die Folgen waren fa-
tal, weil Deutschland in wenigen Jahren
den Anschiuss verlieren wiirde an die Mit-
bewerber aus China oder den USA.

Nichts weniger als die eigene Wettbe
warhef3hiokeit steht also auf dem Spiel filr

@O

@Statista_com

WFlir einen so innovati-
venund international aufgestellten Indus-
triezwelg wie den deutschen Maschinen-
bau ist diese widerspritchliche Entwick-
lung nicht nur erstaunlich, sondern auch
cinzigartig im Vergleich zu anderen Bran-
chen in Deutschland und dem Maschineén-
bau in anderen Landern®, sagt Christian
Rammer, stellvertretender Leiter des ZEW-
ich: PR

Fors :

mik und Unternchmensdynamik und
gleichzeitig Projektieiter der Slu@ie, Dli‘e

statista

HAUPTBEITRAGE:

Transforming Automation

Ausgabe 06-07 2020

+ Die Verwaltungsschale - Losung fur das Datenchaos!

+'Dpen sutomation demonstratar for the chemécal industry

+ Eine systematische Bewertung der Qualitat von Simulationsmadefien
_Datermodd}e in Clowd-plattformen

EIN LAND VERSCHLAFT DIE DIGITALE ZUKUNFT
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Was ist seit 2011 passiert?

Die DNA von Industrie 4.0
— 10 Jahre auf einen Blick

» Deutschland: Gremien, Standards, Verbande, Organisationen, Rahmenmodelle, Universitaten, ...

= Neue Technologien, Themen & Trends wurden ,integriert":

» Cloud Technologien, Modulare Automation, OPC UA, Kinstliche Intelligenz, Blockchain, Quantencomputer, ...

= Anbieter haben sich tberschlagen mit Produkten, die ,Industrie 4.0 ready” seien.

= Betreiber haben gelernt, dass die vorhandene Infrastruktur meist nicht ausreicht oder aber teuer und
komplex erttichtigt werden muss.

© HIMA Group 2021






Die Spielverderber — Safety & Security

Process
Control

Operator
Intervention

Ohne Safety DARF eine Anlage nicht laufen.

© HIMA Group 2021

Security policies, standards,

procedur es, education,
backup and restoration,

= ICS Specific Policles, Standards

Procedures, Awareness

'™ -] 0
Y.

recovery

Guards, Locka, Accens
Controls

Firawalis
omz
ACL Configured Routers
VN

Management
Securs Software

Development Methodology

Patch Management
Intrusion Prevention
Virus Protection
Host Based Flrewall
Server Hardening
Port Controls
Access Controls

Continuous Monitoring
Audirting

Endpoint Security
Secure Communicetions
Access Controls
Authentication

Ohne Security S)Cfeine Anlage nicht laufen.

DARF




Industrie 4.0 und Anlagensicherheit

= Safety Instrumented Systems (SIS) werden meist als sakrosankt angesehen
JAutomatisierungsarchitekturen neu denken ja — aber nicht beim Safety System!*”

Lentwicklungs —und Zertifizierungsaufwand ftr vollkommen neue Architekturen ist
mindestens 10x grol3er als bei Prozessleitsystemen!”

~,Remote Access Systeme sind notwendig fiir neue Geschéaftsmodelle. Aber an Safety
Systeme lassen wir niemanden von aul3en dran!®

,Modulare Automatisierung ist der Enabler fir Modulare Prozesse. Modulare Safety ist nicht
selbstverstandlich.”

© HIMA Group 2021



Industrie 4.0 und Automation Security =

» [ndustrie 4.0 Losungen erhohen potentiell die Verletzlichkeit technischer Systeme

,l1agliche Veroéffentlichungen von Schwachstellen bei Herstellern (z.B.VDE-CERT).”
(SolarWinds, Microsoft Exchange, Spectre, Meltdown, ...)

,>Z-Recherche zu Schwachstellen von IOT Geréten ist atemberaubend.” (2016)

© HIMA Group 2021
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Schlechte Nachrichten?

Anwendungen der Industrie 4.0, die die Belange der Anlagensicherheit und der Automation

Security nicht ordentlich [6sen, werden in realen Anlagen keinen Nutzen schaffen.

= Safety & Security sind kostenintensiv. Wer diese Themen erst im Rahmen von 140 Projekten
ordentlich angeht, wird scheitern.

SAFETY SECURITY

Technical system h Technical system

© HIMA Group 2021
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Functional Safety fur Industrie 4.0

® |, L — = Wichtige Themen, die betrachtet werden mussen:
= Sichere Kommunikation (cf. White Paper)
e . = VerschlUsselung von sicherer Kommunikation ist schwierig
; e ol Sh ¥ ,'- = Nur wenige Kommunikationsprotokolle sind intrinsisch secure (z.B. OPC
: e 4.0 and Intellige UA — aber nur wenn es richtig konfiguriert wird!

; | = Ruckwirkungsfreiheit
= Ein Security-Patch darf nicht die Sicherheitsfunktion beeinflussen. Sonst
muss die Sicherheitsfunktion erneut getestet und zertifiziert werden.
= Die Installation zusatzlicher ,einfacher” Sensorik darf keine
Schwachstelle erzeugen. Hierftr hat die NAMUR die sog. NAMUR
Open Architecture (NOA) eingefthrt.

= Wie bildet sich die sog. Verwaltungsschale fur sicherheitsgerichtete
by o ot Komponenten ab ( cf. White Paper)?

i i » Welche Zusammenhange missen fur Safety & Security beachtet
‘ werden (cf. White Paper)?

© HIMA Group 2021



Beispiel 1: Fernzugriff auf Anlagen

= Remote-Zugang zum Sicherheitssystem (etc.)

CENTRAL ADMINISTRATION

= EIN System flr alle Hersteller und Dienstleister

= Muss alle Kriterien fir Remote Access Systeme des BSI
erftllen.

» Realisierung durch einen Rendez-vouz Server (DMZ)

» Firewalls und verschiedene Kontrollwege in der Anlage
(z.B. Schltsselschalter)

Service-
box

Losung: HIMA & genua

© HIMA Group 2021 (BSI-CS 108, Recommendation by German BSI, Federal Office for Information Security) 12



Beispiel 2: Sicherheit in modularen Anlagen

Functional Safety - a killjoy for modular plants?

Modulare Anlagen erzwingen Modulare Automation
2. Sichere Module # Sichere Anlage!
Safety-MTP Konzept = Modularisierung ermdglichen; Nutzen erhalten

Konzept erfordert Standardisierung und Umsetzung
Safety (ist) und bleibt ein Aufwandstreiber

© HIMA Group 2021 Task Force Safety-MTP, HIMA, TU Dresden et al.

13



= Sicherheitseinrichtungen missen regelmaliig

Beispiel 3: Automatisierte Wiederholungsprufungen
auf korrekte Funktion gepruft werden -

zeitaufwandig, teuer, komplex (Tests, Funktion,

E Sensor Aktor
O‘ E
Applikation
= Automatisierung von Testroutinen

= Sammeln von Daten aus intelligenten
Vo Feldgeraten wenn vorhanden
= Sichere (!) Verarbeitung aller Daten, Test und

o _
d pplikation [
T — Dokumentation.
= Digital — Durchgangig — Sicher — Effizient

https://www.hima.com/de/unternehmen/news/artikel/automatisierung-wiederkehrender-pruefungen-1

© HIMA Group 2021
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Beispiel 4: Augmented Reality

bl
'

i %
f HIW\ IN YOUR REGION

“Weleome to HIMA in Asia
Pacific

© HIMA Group 2021

Die Technologie ist inzwischen vorhanden und ausgereift.
Es muss keine durchgangigen Daten in der Anlage geben.

Einfache Realisierung von Remote Video Support mit
Standard Endgeraten.

,Einfach machen“ war sehr erfolgreich in Asien!

Erstellen von AR-Anwendungen - https://library.vuforia.com/
Vuforia Engine is the most widely used platform for AR development, with support
for the majority of phones, tablets, and eyewear. Developers can easily add
advanced computer vision functionality to Android, i0OS, and UWP apps, to create
AR experiences that realistically interact with objects and the environment.
https://www.ptc.com/de/products/vuforia/vuforia-expert-capture

15


https://library.vuforia.com/
https://www.ptc.com/de/products/vuforia/vuforia-expert-capture

Beispiel 5: Neue Geschaftsmodelle

Geschaftsmodelle fiir Industrie 4.0 -
Vision und Wirklichkeit

10 Thesen und wie sie Realitit werden kénnten

Christian Gilpen, Frank Piller, RWTH Aachen University, Dagmar Dirzus, Verein Deutscher Ingenieure

Industrie 4.0 stellt einen potenziell starken Treiber fiir neue Geschdftsmodelle und innovationspotenziale dar. Viele dieser
Chancen sind aber bisher nicht oder nur in Teilen realisiert worden. In diesem Artikel analysieren wir zehn Thesen zur Auswir-
kung von Industrie 4.0 auf Geschaftsmodelle, die wir zusammen mit vielen Unternehmen 2016 in einem VDI-Ausschuss aufge-
stellt haben. Vor dem Hintergrund der tatscchlichen Entwicklungen der vergangenen fiinf Jahre in Forschung und Industrie
geben wir in diesem Beitrag eine Einschatzung, welche Faktoren der deutschen Industrie helfen, die Chancen von Industrie
4.0 endlich zu nutzen.

#Geschdftsmodell-Innovation #industrie 4.0 #0pen Innovation #Wertschépfungsnetzwerke

ouUr mission

We build new

© HIMA Group 2021

Der Wert liegt in den Geschéaftsmodellen!
~,Mach es nicht wie Kodak, mach es wie Apple.”
HIMA bildet dies in einem InnovationLab ab.

cf. Einfihrung von Felix Kohler

Neue Geschaftsmodelle (und mehr) aus dem
Problembewusstsein und der langjahrigen
Erfahrung der Mitarbeitenden.

Schnelle Erarbeitung und Verifikation bei
moglichen Kunden und Stakeholdern.

16



Ausblick, auch ohne Safety-Brille

Things take time

= Eine Chemieanlage oder das Deutsche Eisenbahnsystem andern sich

GrofRenordnungen langsamer als eine High-Tech Fertigungsanlage oder
Maschine.

Es erfordert (unternenmerischen) Mut

» Es sind diejenigen Unternehmen erfolgreich, die mutig und konsequent
neue Dinge umsetzen. Auch gegen Widerstand und Schwierigkeiten.

Vieles geht inzwischen. Vieles muss nicht mehr erfunden werden.
= Anfangen und weiterbauen.

Safety und Security werden zentrale Themen bleiben.

© HIMA Group 2021
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Mannheim CUBE - wo bleibt er?

© HIMA Group 2021
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Dr. Alexander Horch

HIMA Group
Albert-Bassermann-Str. 28
68782 Bruhl, Germany

© HIMA Group 2021

Thank You.

Mobile: +49 (0)172 266 24 65

@ )

Email: a.horch@hima.com
Website: www.hima.com




